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  1گی کش وبآلود هاپذیریآسیب
 1398تیر  23: گزارشتاریخ 

 پادکیاه امنیت آزمایشگتیم فنی تهیه شده توسط 

 خلاصه
یک تهدید ان نی به عنوبرای مدت طولا (Web Cache)پذیری آلودگی کش وب آسیب

 ریکامپیوتهای در حوزه امنیت سامانههایی ال، اکنون پژوهششده بود. با این حر تصو 2نظری

برداری قرار گرفته پذیری به صورت عملی مورد بهرهکه در آن این آسیب است انتشار پیدا کرده

 . است

توسط کش وب به صورت عملی های آلودگی پذیریحملات بر علیه آسیبکه، علاوه بر این

 اقعی و عملیاتییی از این حمله هم در محیط وهاونهنماکنون سازی شده است، پیادهپژوهشگران 

 . قرار گرفته استپاد مورد رصد توسط آزمایشگاه امنیت کیو  ستمشاهده شده ا

تا قبل از اینکه  هیم پرداختپذیری آلودگی کش وب خوااز همین روی، در این مقاله به آسیب

این بله با قرار بگیرد، رویکردهای امنیتی برای مقاگسترده برداری مورد بهرهتوسط مهاجمین 

 د. خاذ شواتبه صورت عملی چنین و هم تعبینحملات 

اده از توان با استفیکه چگونه م را بررسی خواهیم کردکش وب  یریپذبیآس ابتدا مقاله نیدر ا

 (Exploitation)برداری بهره سامانه کیرا به حافظه کش وب محیط محرمانه  یهایژگیو

 .ار بدهیمفوذ قرمورد ن ،دکنیم دیبازدرا  آلوده صفحه یککه  یو هر کس میکن لیتبد

 :واژهکلید

 پذیری وب، کش وب، آسیبت جدید وبآلودگی کش وب، حملا پذیریآسیب

                                                      
1 Web Cache Poisoning Vulnerabilities 
2 Theoretical Threat 

 جزئیات فنی
سمت در و همچنین کاهش بار پردازش  4ا کاهش تاخیربحافظه اطلاعات درون  3کشمکانیزم 

کش  زمیمکانشایان ذکر است،  شود.می بارگزاری صفحات وبمدت زمان بهبود موجب سرور 

، درون CDN یخاص، ساختارها یافزارنرم تمحصولا لیتواند در سطوح مختلف از قبیم وب

سطوح  نیا یتمام ل،یدل نیشود. به هم یساز ادهیها پمورکیتحت وب و فر یهاخود برنامه

 هستند.کش وب  یبه حمله آلودگمستعد 

به کش است. پذیری آلودگی آسیبانواده آلودگی کش وب یک نوع خاص از خابل ذکر است، ق

به عنوان یک  یریپذبیآس نیداد که چطور با استفاده از ا میمقاله نشان خواه نیدر اهر صورت، 

انجام حملات و از  میبه دست آور هامورکیو فر هاتیساوب یکنترل بر روتوانیم مهاجم می

 یبرداربهرهاز  ایرهیزنج یسازادهیبه پ (Single-Request Attacks) یتک درخواست

حملات  نیا مقابلدر  میتوانیپرداخت که چگونه م میموضوع خواه نیهم به ا تی. در نهامیبرس

 .میاز خود دفاع کن

 :تاثیرپذیری

 هایمورکفر های تحت وب،، برنامههاکش سرورها و سرویس

 مفاهیم اصلی
 ی وبدر فضامنابع کش  کانیزممبه  ینگاه کی ابتدا بایدکش،  یآلودگ یریپذبیدرک آس یبرا

 رگزاریاباعث بهبود ب کانیزماین م چگونهو در نهایت  کندکانیزم کار میکه چگونه این م میبنداز

 . شودصفحات وب می

3 Caching 
4 Latency 
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 هادرخواستاز  یبرخکپی که  ییجا ،دهدرخ میکاربر و برنامه سرور  نیدر بکش  زمیمکان

(Requests) سه کاربر را مشاهده ، 1 ریشوند. در تصویارائه م به کاربران جدید و مجدد رهیذخ

 هستند. از سرور مشابهمنبع  کی یواکش الکرد که در ح دیخواه

 
 : دیاگرام مکانیزم کش اطلاعات/منابع1تصویر 

 ریصفحات وب را با کاهش زمان تاخ یعت بارگزاررکش در نظر گرفته شده است تا س زمیمکان

ها کش خود از شرکت ی. برخدکم کنبار پردازش در سمت سرور را هم  نیدهد و همچن شیافزا

پراکنده برای کش دیگر  یکنند و برخیم یزبانیم Varnishمانند  ییافزارهارا با استفاده از نرم

اگر چه  .هستند Cloudflareمانند  CDNارهای متکی به ساختختلف جغرافیایی در سطوح م

 5یکش داخل زمیانمک کی Drupalمعروف مانند  یهامورکیو فرتحت وب  یهااز برنامه یبرخ

سمت  یهامانند کشاطلاعات/منابع کش رویکردها برای از  گریذکر است، انواع د انیدارند. شا

 پرداخت. میها نخواهمقاله به آن نیو ... هم وجود دارد که در ا 7DNSبر  یمبتن یها، کش6کاربر

 8کش یدهایکل
 یسکیر هیفرض نید، اما چندساده و سرراست به نظر برس دیاست که مفهوم کش شا نیمسئله ا

کند، یم افتیرا در یمنبعارائه  یبرا درخواست کی هرگاه کشبه عنوان مثال، در آن وجود دارد. 

 درخواست دیبا ایدارد شده  رهیذخ یکپ کیاز آن منبع  ایکه آ ردیبگ میدارد تصم ازینادامه  در

 سرور عبور دهد. خود را بهبرای منبع 

                                                      
5 Built-in 
6 Client-Side Cache 

 تواندیمنبع مشابه را دارند، م کی یتلاش به بارگزار درخواستدو  ایمورد که آ نیا ییناساش

شباهت داشته  گریبا هم د تیبه با تیها با درخواستاست  ازین رایباشد زمسئله دشوار  کی عملا

ناخواسته  یهاداده یدارا HTTP یهادرخواستچون  ،است رموثریعملا غمورد  نیباشند که ا

 :د کرده استارا ایج درخواستکه  یمرورگرنوع  لیبق زهستند ابسیار متغییری و 

 
 HTTP درخواستساختار یک : 2تصویر 

کش رفع  یدهایبه عنوان کل یمشکل با استفاده از مفهوم نی، او منابع هاداده کش زمیدر مکان

 یبرا HTTP درخواست کیکامپوننت مخصوص از  نیچندفقط  . در این مکانیزمشودیم

بالا مقدار  درخواست. به عنوان مثال، در ردیگیستفاده قرار مت شده مورد امنبع درخواس ییشناسا

GET  وHost اگر  ،یرو نی. از همگرفته است رارمنبع مورد استفاده ق کی صیتشخ یبرا

کش تشخیص کند،  جادیا (2)تصویر  پارامتر نیمشابه در ا ریبا مقاد درخواست یگریکاربر د

7 DNS Caches 
8 Caches Keys 
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درخواست شده توسط دو کاربر  منبعشده را ارائه کند، چون  داده از پیش کشدهد که باید می

به  ( ایجاد شود که1. ولی اگر درخواستی مشابه با درخواست بالا )تصویر است گرید کیمشابه 

، زبان فارسی باشد به طور کل چیزی که بارگزاری زبان آن به جای انگلیسیپارامتر  عنوان مثال

  ت و اشتباه خواهد بود.متفاو ،استه شده ست دادخواهد شد، با چیزی که درخوا

 گی کشآلود
مخرب  9واکنش کیآن موجب به است که  درخواست کیکش وب ارسال  یهدف از آلودگ

  شود.یارائه م گریشده است و به کاربران د رهیخواهد شد که در کش ذخایجاد 

 
 : آلودگی کش3تصویر 

 یمانند هدرها 10یدیرکلیغ یهایاز ورودستفاده را با ااست که کش  نیمقاله، قصد ما بر ا نیدر ا

HTTP کش  یسازآلوده یروش تنها روش ممکن برا نیذکر است، ا انی. البته شامیآلوده کن

 Requestو  HTTP Response Splittingمانند  یگرید یهاروش ست،ین

Smuggling  بهره برد.ش کسازی هآلود یبراها از آنتوان یمهم وجود دارند که  

 یگریروش کاملا متفاوت دتوان با یوب را مکش که  دیتوجه داشته باشنکته  نیبه اهمچنین 

شود که یشناخته م Web Cache Deceptionبا عنوان این حمله مورد حمله قرار داد که 

 اشتباه گرفته شود.نباید کش وب  یسازبا حملات آلوده

                                                      
9 Response 

 متدلوژی
توان استفاده کرد متدلوژی زیر میی کش وب از پذیری آلودگه منظور شناسایی و کشف آسیبب

 یش در آمده است.به نما 4که در قالب تصویر 

 
 : کشف و شناسایی آلودگی کش4تصویر 

 ینیبازب کیقسمت  نیحال در ا نیبا ا ی، ولداده خواهد شد حیتوض اتیمراحل با جزئ نیدر ادامه ا

 ییمرحله شناسا نیداده شد، اول شینما اماگریشود. همانطور که در دیاز کل مراحل ارائه م یکل

 است.  یدیرکلیغ یهایورود

مرحله  نیا یسازخودکار یدشوار و سخت است، اما برا یکم یمرحله به صورت دست نیانجام ا

مرحله  نیاستفاده کرد که ا Param Minerبا عنوان  Burpابزار  یافزونه برا کیتوان از یم

ها یکوک یافزونه با بررس نیدهد. ایهدر انجام م/یکوک یهارا به صورت خودکار با حدس نام

 یدیرکلیغ یهایورودبر روی صفحه وب ها واکنش آن یبررسدر ادامه متفاوت و  یو هدرها

 .دهدمی صیرا تشخ

خسارت  زانیمسئله است که چه م نیا یابیارز یبعد گام ،یدیرکلیغ یهایورود ییبعد از شناسا

ها در آن رهیتلاش به ذخدر گام بعد ها به برنامه وب وارد کرد، سپس ز آنتوان با استفاده ایم

 یترقیدانش عم ،داشت دیخواه ازیشکست بخورد، شما ن یسازرهیذخ نیکش خواهد شد. اگر ا

10 Unkeyd Input 
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. دیکن ییصفحه قابل کش را شناسا کیو در ادامه  دیکش به دست آور کردارک یاز چگونگ

فرمت  لیاز قب یادیز اریبس یکش شود به فاکتورها نکهیا یذکر است، صفحه وب برا انیشا

 .است ازمندین 15واکنش یو هدرها ،14تیکد وضع ،13ری، مس12نوع محتوا ،11لیفا

اگر تلاش به  نیبنابرا ،را پنهان کنند یدیرکلیغ یهایتوانند ورودیکش شده م یهاواکنش

 ازین cache-buster کیاصطلاحا به  م،یکن یدیرکلیغ یهایورود یو کاوش دست ییشناسا

شده باشد،  یبارگزار یبه درست Burpدر  Param Minerحال اگر افزونه  نیاست. با ا

 String»استرینگ  یبه کوئر randomplz$دار به همراه مق پارامتر کیبا افزودن  دیتوانیم

Query »کش منحصربفرد است. دیکل کی یدارا درخواستکه هر  دیحاصل کن نانیاطم 

از همین است.  یشگیخطر هم کی گریآلوده کردن کاربران د ت،یساوب کی یابیهنگام ارز

 یهادرخواست یبه تمام cache-buster کیزودن با اف Param Minerافزونه روی، 

Burp نیدهد. ایمسئله را کاهش م نیخطر ا cache-buster مقدار ثابت است،  کی یدارا

قرار  ریتحت تاث گریکاربران د نکهیبدون ا ،درک ههدخود مشا یرفتار کش را برا توانیم نیبنابر

 .رندیبگ

 یموارد مطالعات
 تیساوبیک  هیرا بر عل یموارد نظر نیکه اگر ا میکن یمسئله را بررس نیا دیحال اجازه بده

 تیساکه وب ییرخ خواهد داد. از آنجا یچه اتفاق م،یمورد استفاده قرار بدهواقعی و عملیاتی 

 شدذکر نخواهد  تیساوب نی، آدرس اهست ریپذبیآس مقاله در زمان انتشار هنوزبررسی شده 

ایش داده رت کلی نمولی در هر صورت، به صو رخ ندهد. یجد دیها تهدکاربران آن یتا برا

ری از برداحمله و بهرهکند و نتیجه نهایی پذیری به چه شکل کار میخواهد شد که این آسیب

 چیست.پذیری این آسیب

                                                      
11File extension 
12 content-type 
13 Route 

 مقدماتیسازی کش ودهآل
 تیپروسه، به وبسا نیشروع ا یاست. برا یبردارقابل بهره یلب اوقات به سادگغکش ا یآلودگ

را  یدیرکلیغ یورود کی Param Minerکرد که بلافاصله افزونه  میرجوع خواههدف 

 کند.یم ییشناسا

 
 Param Minerشناسایی ورودی غیرکلیدی توسط  :5تصویر 

 جادیا یتوسط برنامه برا X-Forwarded-Hostکه هدر  میمشاهده کن میانتویم نجایدر ا

Open Graph URL  درون تگmeta شود که  یبررس دیاستفاده شده است. در گام بعد با

ساده  XSS لودیپ کیدر گام بعد  ل،یدل نی. به همریخ ایاست  یبردارمسئله قابل بهره نیا ایآ

 گرفت. خواهدمورد استفاده قرار 

14 Status Code 
15 Responsive Headers 
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 XSS: استفاده از یک پیلود 6 رتصوی

کرد  افتیکه هر کس آن را در میکن جادیا یپاسخ میتوانیمشخص شد که م نجایبه ا خوب تا

پاسخ  نیشود که اگر ا یبررس دیاجرا شود. در گام بعد با پتیاسکرکد جاو کیمرورگر آن  یبر رو

 . ریخ ایکاربران است  گریشود، قابل انتقال به د رهیدرون کش ذخ

 یکربندیدر پ Cache Control: no-cacheشدن  فیبا تعر اتصور کرد که صرف دیالبته نبا

است که  ین گزینه برای آزمایش امنیت اینبهتر شهی. همستیحمله ممکن ن نیا گریسرور، د

با ارسال مجدد درخواست بدون  میتوانیابتدا م ،یرو نینخواهد کرد. از همشود حمله کار فرض 

 میمستق یو فراخوان گریو مرورگر د نیک ماشیو سپس از  میکن دیرا تائمشکل  مخرب یهدرها

URL  میکن پذیریبرداری از آسیببهرهاقدام به. 

که  پذیر به آلودگی کش استسایت آسیبررسی که صورت گرفت مشخص شد که این وببا ب

 . تحذف و پنهان شده اس Burpآدرس آن و دیگر جزئیات هدرهای آن در 

                                                      
16 Selective Poisoning 

 16سازی انتخابیهآلود
را ارائه دهند که مشخص  دیگریاطلاعات مهم توانند یم HTTP یهدرهاشایان ذکر است، 

نمایش داده شده در کش به چه شکل است. به عنوان مثال، نمونه  یکند نحوه عملکرد داخل

 .دیریرا در نظر بگ 7تصویر 

 
 : آلودگی کش انتخابی7تصویر 

 نی. با ادیدرها ابتدا مشابه با مثال اول به نظر خواهند رسداده شده درون ه شیاطلاعات نما

کش باشد و البته  دیاز کل یتممکن است قسم User-Agentکه  دیگویحال، هدر به ما م

 دعا بود. م نیکننده ا دیمورد تائ نیا یدست یبررس

 یینها تیاکسپلو به همین دلیل م،یشد 68 رفاکسیاستفاده از فا یمعنا است که ما مدع نیبد نیا

 میاگر ما بخواهحال کنند. یاستفاده م 68 رفاکسیارائه خواهد شد که از فا یکاربران یما فقط برا

داشته  یکاربرد یهاUser-Agentاز  یستیل دیبا ،میرا مورد حمله قرار بده یعیکاربران وس
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. البته خواهیم دادقرار  هدفبا موفقیت را  تیکنندگان سادیاغلب بازد میکه مطمئن شو میباش

 .میو هدفمندتر کن یسازیسفارش شتریدهد که حمله خود را ب،یامکان را م نیمسئله به ما ا نیا

 پذیریآسیبکاهش تهدید 
پذیری نمایش برداری از این آسیبویکرد ساده برای بهرهر در این مقاله به صورت نمادین چند

در این سند عمومی تر را چیدهتر و وکتورهای حمله پیرویکردهای پیشرفتهالبته داده شد و 

 .ربران وسیعی در خطر قرار بگیردتا امنیت کا نکردیممستندسازی 

رویکردهای زیر را کاهش دهیم می توانیم  به منظور اینکه تهدید این آسیب پذیریبا این حال، 

 :را دنبال کنیم

اگر مسئله کش صفحات وب برای سرویس تحت وب  سازی کش:غیرفعال .1

 .توانید این تهدید را از بین ببریدسازی آن میلارد، با غیرفعااهمیت ند

کش را به  ر غیرفعال سازی کش ممکن نیست،اگ محدودسازی کش: .2

 های کاملا استاتیک محدودسازی کنید.درخواست

در نهایت برای اینکه متوجه شوید  :هاسایتپذیری وبآزمایش نفوذ .3

، باید آن را مورد آزمایش یا خیر است پذیریآسیبمذکور ضعف امنیتی سایت به وب

آماده انجام هر نوع بررسی و پاد د که آزمایشگاه امنیت کیقرار بدهیپذیری نفوذ

 رزیابی برای مشتریان است. ا

 خلاصه
درگذشته که  میکش وب پرداخت یآلودگ یریپذبیساده به آس یلیمقاله ما به صورت خ نیدر ا

قابل  یه صورت عملمذکور ب یریپذبیآسکه بود  نیبر ادهندگان عموم افراد و توسعهفرض 

 . ستین یبرداربهره

 قیتوان با تلفیرا م یریپذبیآس نیکه ا میمشاهده کردبه صورت نمادین مقاله  نیدر ا

مورد نفوذ قرار ها را تیسابران وبمورد استفاده قرار داد و کار XSSمانند  گرید یهایریپذبیآس

به  آلودهها را ، آناکسپلویت اجرا کردپذیر بسایت آسیکنندگان وببازدیدداد و بر روی سامانه 

انجام  اهداف خودپذیری بر روی های مخرب را به واسطه این آسیبعملیاتو دیگر  کرد بدافزار

ارائه  کردیرو نیچند ،اده شودکاهش د یرا به درست یریپذبیآس نیا دیتهد نکهیا ی. حال براداد

 ها هم اشاره شد.به آنمقاله شده است که در ادامه 
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